InsureSec - Vi tryggar radgivningen

RoboCert

Checklista for digital robotradgivning



InsureSec - Vi tryggar radgivningen
RoboCert

InsureSec AB
Birger Jarlsgatan 55, 111 45 Stockholm
info@insuresec.se | 08-410 415 75

www.insuresec.se | www.formedlarregistret.se

WWw.insuresec.se
2



InsureSec - Vi tryggar radgivningen

RoboCert
Innehallsférteckning

INLEANING et 4
Ordlista 0ch fErKOrtNINGAr . ....veesimeeererrssssssissssssssssssssssssssssssssssssees 5
KONEPOIPUNKLET wovvreessvvvvsseessssssissssssssssssssssssssssssssssssssssssssssssssssssssssnns 6
1. Grundlaggande Krav... s 6
B (0] Fo T g =N g S 7/
3. DokumentationSKraV... s 8
4. KlagomalShantering. ... 9
5. Produktgodkdnnande. ..., 10

6.  Radgivning grundad pa en opartisk och personlig
ANANYS covrtirtserssersssesssss e 11
7. Dataskyddsforordningen (GDPR) .. 12
8. Forsdkringsbaserade investeringsprodukter ... 13
SAMMANTATENING oo ssssssesns 14
www.insuresec.se

3



InsureSec - Vi tryggar radgivningen

RoboCert

Inledning

Digital robotradgivning ar nagot som blir allt vanligare i dagens samhdlle. Redan idag finns
mojligheten att erhdlla algoritmbaserad personlig forsakringsradgivning av en digital robot-
radgivare. InsureSec vill som ett led i sin branschreglerande verksamhet underldtta for de
forsakringsdistributérer som dvervéger att tillhandahdlla digital robotrddgivning. Resultatet av

detta arbete ar foljande checklista kallad RoboCert.

Checklistan utgdr en sammanfattning av de grundldggande krav som aterfinns i lagen om
férsakringsdistribution, Finansinspektionens foreskrifter samt InsureSecs regelverk och dr tankt
att tjdna som ett hjdlpmedel vid uppréttandet av en digital robotradgivning. Checklistan ar
utformad for all slags forsékringsradgivning dvs. den reglerar inte de olika forsékringsomradena
separat utan innehdller endast grundldggande krav for alla omraden. Forbehall gors darfor for
de sédrreglingar som foreligger inom de olika forsakringsomradena samt att checklistan inte ar

avsedd att vara uttdbmmande.

Bredvid de flesta kontrollpunkter finns en eller flera hdnvisningar till de aktuella bestdmmelser

som reglerar fragorna. Hanvisningarna gdller till dess att en ny hanvisning skrivs ut.

Checklistan dr endast avsedd for digital robotradgivning och innefattar darfér inte traditionell
radgivning. Vad giller gransfallen dar den inledande rddgivningen genomférs av en digital
robotradgivare men dér kunden dérefter traffar en forsakringsdistributér med anledning av
den digitala robotrddgivningen ska checklistan endast tillimpas pa den del av radgivningen som

genomforts av en robot.

Vad giéller ansvarsfragan ar det den ansvarige forsakringsdistributdren, som innehar licens hos
InsureSec eller det till InsureSec anslutna féretag som uppbar det juridiska tillstandet, som bar
det yttersta ansvaret for att den digitala robotradgivningen uppfyller kraven i lag, férordning,
foreskrift och god fdrsakringsdistributionssed. De rent tekniska aspekterna av digital
robotradgivning samt radgivningens faktiska innehdll faller utanfér denna checklistas
tilldmpningsomrade. Darfor dligger det den ansvarige forsakringsdistributoren att tillse att den
radgivning som ges ar korrekt, aktuell och att de I6sningar som rekommenderas till kunden ar
lampliga. Det ar darfor av storsta vikt att forsdkringsdistributoren tillser att denne har adekvat
kunskap om hur den digitala robotradgivningen ar uppbyggd. Detta da de rad som den digitala
distributoren formedlar likstélls med rad som den ansvarige forsakringsdistributéren sjalv har

lamnat.

Stockholm den 11 februari 2019

InsureSec AB
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Ordlista och férkortningar

Denna ordlista ger korta beskrivningar av utvalda ord och férkortningar som férekommer i

denna checklista.

Ansvarig forsakringsdistributor

Den forsakringsdistributdr som ar en fysisk eller juridisk person, licensierad av eller ansluten
till InsureSec och som ansvarar fér den digitala robotradgivningstjansten.
Digital forsakringsdistributor/digital robotradgivare

Den robotrddgivare som erbjuder automatiserad radgivning till kund.
Digital robotradgivning

Avser personliga rdd om forsakringsdistribution som lamnas av en robotrddgivare pa digital
vég till en kund utan inblandning av en manniska.
Formedlare

En fysisk eller juridisk person, med undantag for forsakringsféretag eller deras anstallda, som
mot ersdttning bedriver forsdkringsdistribution.
Forsakringsdistribution

Med forsakringsdistribution avses yrkesmdssig verksamhet som bestar i att ge rad om eller
foresla forsakringsavtal eller utfora annat forberedande arbete innan ett férsakringsavtal ingds,
ingd ett forsdkringsavtal, eller bista vid forvaltning eller fullgdrande av ett forsékringsavtal.
Forsakringsprodukt

De fdrsakringar som erbjuds kunden.
Klagomal

Med klagomal avses att en kund, eller ndgon annan som dr direkt berord av
forsakringsdistributionen, till en forsakringsdistributor framfoér konkret missnoje i ett enskilt fall
som dr hanforligt till forsakringsdistributionen och som inte kan anses vara av ringa betydelse
for kunden.

Kund

Den konsument som ar foremal for den digitala robotradgivningen.

LFD
Lag (2018:1219) om forsédkringsdistribution.

Regelverket

InsureSecs regelverk for forsdkringsférmedlare och forsakringsférmedlarforetag.

Verksamhet

Den verksamhet som den ansvariga férsakringsdistributoren bedriver och som tillhanda-

haller den digitala robotradgivningen.

WWWw.insuresec.se
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Kontrollpunkter

1. Grundldggande krav

Det ar viktigt att den ansvarige forsékringsdistributéren har erforderlig
kunskap samt har upprattat rutiner och kontrollmekanismer som
sdkerstaller att den radgivning som den digitala forsakringsdistributdren
[amnar till kund ar korrekt och lagenlig.

Kontrollpunkt Ja. Nej Lagrum
Ar den ansvarige forsakringsdistributéren licensierad av/ansluten till InsureSec? [0 [  2*ap Regelverket
Framgér det tydligt for kunden att det rér sig om digital robotradgivning och | |

vad den innebar?

Framgdr det tydligt vilka viktiga férutsattningar och begransningar som féreligger ] |

vid digital robotradgivning?

Framgar det tydligt hur den information som kund lamnar vid digital [ [

robotradgivning inverkar pa de rad som den digitala forsakringsdistributoren

slutligen ger?

Har den digitala robotradgivningen kontrolimekanismer som motverkar och | |

varnar for intressekonflikter samt majliggdr identifiering av intressekonflikter

som kan uppsta vid distribution av forsakringar?

Har den digitala férsakringsdistributéren informerat kunden om eventuella [ [

intressekonflikter?

Har kunden efter att ha erhallit digital robotrddgivning getts tillrécklig betdnketid ] |
innan eventuellt forsakringsavtal ingds?

Har den digitala forsakringsdistributéren informerat kund om att eventuell

O
O

uppfolining av radgivningen kommer att ske samt finns det kontrollmekanismer

som sakerstdller att uppfoljning sker?

Har kunden blivit inférstddd med ansvarsférdelningen dvs. vilket ansvar som
kunden har och vilket ansvar den ansvarige forsékringsdistributéren har?

Finns det kontrollmekanismer som uppticker férekomsten av tekniska fel hos
den digitala robotradgivningen och férhindrar att felaktiga rad lamnas?

Har den digitala robotradgivningen anpassats efter kundens ¢nskemal och
behov?

4 kap. 1§ LFD

Finns det ett kontrollsystem som tillser att de |6sningar som den digitala
forsakringsdistributéren rekommenderar ar lampliga for kunden?

Finns det ett kontrollsystem som tillser att den digitala forsékringsdistributoren
avrader kunden fran att vidta dtgarder som inte ar lampliga?

o o o o o o
o o o o o o

Har rutiner och riktlinjer fér intern kontroll upprittats i ett kontinuerligt 4kap. 2§ LFD

uppdaterat register for att sdkerstdlla att kraven enligt LFD uppfylls?

WWw.insuresec.se
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2. Informationskrav
Ett urval av den information som ska ldmnas till en kund i samband med
digital robotradgivning framgar av punkterna nedan.
Kontrollpunkt Ja  Nej Lagrum
Har foliande information lamnats till kunden av den digitala O O 5kap. 1-11 §§ LFD
forsakringsdistributoren:

1. Ansvarig forsakringsdistributors identitet, adress, person- eller O O
bolagsuppgifter, ansvarsforsakring samt om denne ar distributor eller
forsakringsforetag?

2. Vilken myndighet som utévar tillsyn over distributionen samt O O
kontaktuppgifter till myndigheten?

3. Att kunden har mdjlighet att framstélla klagomal mot den ansvarige O O
forsakringsdistributdren och fa tvisten provad i domstol?

4. Att kunden kan vinda sig till InsureSec med anmélningar rérande den O O 3kap. 10§
ansvarige forsdkringsdistributorens verksamhet som berér Regelverket
Regelverket?

5. Om vilket eller vilka register som den ansvarige férmedlaren ar O O 5 kap. 2-11 § LFD.
upptagen i?

6. Ifall den ansvarige forsakringsdistributoren agerar for kundens eller ett O O
forsakringsforetags rakning

7. Om den ansvarige forsdkringsdistributéren har ett kvalificerat innehav
i ett forsdkringsforetag?

8. Om den ansvarige fdrmedlaren genom avtal ar forpliktad att O O
distribuera forsdkringar uteslutande for ett eller flera
forsakringsforetags rakning?

9. Vilken form av ersattning som den ansvarige férmedlaren far for O O
forsakringsavtalet?

10. Vem som betalar den ersittningen som ansvarig forsikringsdistributér O O
erhdller?

11. Hur stor ersattningen ar samt hur den beraknas?

12. Tydlig och objektiv information om alla férsakringsprodukter som O O
rekommenderas?

13. Om forsakringsprodukten som formedlas kommer fran den ansvarige O O 4 kap. 11 § LFD
forsakringsdistributorens egen portfdlj eller ar tillgangliga pa
marknaden?

14. Att den ansvarige forsékringsdistributéren star under O O 11 kap. 3§

Konsumentverkets tillsyn vad betraffar marknadsféring samt
kontaktuppgifter till Konsumentverket?

FFFS 2018:10

WWWw.insuresec.se
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3. Dokumentationskrav

Det ar ytterst viktigt att den radgivning och information som lamnas till
kunden samt alla relevanta omstandigheter som framkommer under
radgivningstillfdllet dokumenteras korrekt. Den ansvariga
forsakringsdistributéren maste darfor tillse sa att den digitala
forsakringsdistributérens dokumentering av information féljer de krav
som stdlls upp i lag, féreskrifter samt god forsdkringsdistributionssed.

Kontrollpunkt
Har den digitala férsakringsdistributéren dokumenterat vad som férekommit
vid distributionstillfallet och lamnat dokumentationen till kunden?

Har foljande information om kunden dokumenterats:
1. Kundens fér- och efternamn samt tidpunkten fér radgivningstillfallet?

2. Kundens 6nskemal och behov av férsakringsskydd samt i

forekommande fall ekonomiska och andra férhallanden?

3. Om kunden &r kdnd sedan innan och vissa uppgifter inhdmtats
tidigare, har det i sa fall sékerstillts att de tidigare uppgifterna
fortfarande ar aktuella?

4. Overgripande information om vilka val och preferenser som kunden
har angett samt vilka produkter eller tjdnster som den digitala
forsakringsdistributoren redogjort for?

5. Varje rad som den digitala forsakringsdistributéren lamnat till kunden

och skalen till detta?

6. Om kunden avratts av den digitala forsakringsdistributéren fran att
vidta en atgard och skalen for avradan?

Har uppgifterna som ska dokumenteras:

1. Antecknats pa valfritt medium under forutsittning att uppgifterna for
varje distributionstillfalle dr latta att ta fram och identifiera samt kan

lamnas till kunden?
2. Lé&mnats ut i pappersform om kunden begér det?

3. Lémnats till kund vid radgivningstillfdllet eller snarast mojligt ddrefter
samt lamnats i ndgon lasbar och varaktig form som ar tillganglig for
kunden?

4. Lagrats pa ett sikert sitt och sparas under en period som |6per
minst ett ar efter det att forsdkringsdistributérens ataganden upphort
och den tid inom vilket ansprak pa skadestdnd kan géras 16pt ut?

Ja

Nej

Lagrum

5 kap. 21 § LFD

12 kap. 2-3 §§
FFFS 2018:10

12 kap. 4-6 §§
FFFS 2018:10

WWw.insuresec.se
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4. Klagomadlshantering
Det ar viktigt att kunden informeras om mojligheterna till att framféra
eventuella klagomal pa den digitala robotradgivning som ldmnas samt
att interna rutiner foér klagomalshantering finns etablerade.
Kontrollpunkt Ja. Nej Lagrum
Har kunden erhallit féljande information avseende klagomalshantering:; 10 kap. 3-5 §§
1. Hur den ansvarige forsakringsdistributoren hanterar klagomal pa O O RS 2078110
den digitala robotradgivningen?
2. Vem som dr klagomalsansvarig hos den ansvarige O O
forsakringsdistributoren?
3. Att kunden kan fa konsumentvégledning hos Konsumentverket? O O
4. Att kunden vid begéran kan fa informationen skriftligt? O O
Har informationen tillgdngliggjorts pa hemsidan? O O
Om klagomal pd digital robotradgivning inkommit, har den ansvarige 10 kap. 7-11 §§
forsakringsdistributoren sakerstallt: FFFS 2018:10
1. Att samtliga relevanta fakta i drendet klarlagts? O O
2. Att svaret utformas pa ett sitt som dr enkelt och tydligt for kunden O O
att forsta?
3. Om kunden far avslag eller bifall pa klagomalet, har detta O O
motiverats?
4. Att klagomalen registreras pa ett satt som gor att det i efterhand O O
gar att folja hanteringen av ett klagomal?
5. Att klagomdlen, i minst tre ar eller s lange som det behovs, lagras O O
pa ett sdkert satt och dr ldtt att soka och identifiera?
6. Att data om handlaggningen kontinuerligt analyseras for att O O

identifiera och avhjdlpa aterkommande eller systematiska problem?

WWWw.insuresec.se
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5. Produktgodkdannande

Detta avsnitt reglerar produkter som den digitala distributéren formedlar
till kund. Det ar viktigt att processen préaglas av koherens, skriftlighet och
transparens dar det latt ska kunna féljas upp hur de produkter som

erbjuds har utvecklats och godkants.
Kontrollpunkt

Utvecklas egna forsakringsprodukter som den digitala férsakringsdistributdren
formedlar till kunder?

Om egna forséakringsprodukter utvecklas, har ansvarig forsakringsdistributér
faststéllt, tillimpat och l6pande sett éver processen for godkdnnande av
forsakringsprodukterna?

Om egna forsakringsprodukter utvecklas, har ansvarig forsakringsdistributér
tillsett att en forsakringsprodukt eller en betydande féréndring av en
forsakringsprodukt har godkdnts innan den marknadsfors och distribueras till

kunder?

Vid produktgodkiannande, finns det en faststalld malgrupp av slutkunder for varje
forsakringsprodukt?

Vid produktgodkiannande, har alla relevanta risker for malgruppen bedémts?

Vid produktgodkiannande, har lampligheten for strategin avseende distributionen
av forsakringsprodukten till kund bedémts?

Har ansvarig forsakringsdistributor regelbundet sett dver de forsakringsprodukter
som erbjuds eller marknadsférs?

Om ansvarig forsakringsdistributor distribuerar forsakringsprodukter som denne
sjalv inte utvecklar, finns det rutiner for att fa information och god kdnnedom om
de faststéllda malgrupperna samt de distribuerade férsakringsprodukterna?

Ja

Nej

Lagrum

4 kap. 7 § LFD

4 kap. 8 § LFD

4kap. 9 § LFD

4kap. 11 § LFD

WWw.insuresec.se
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6. Radgivning grundad pd en opartisk och personlig analys
Den hér delen behdver endast fyllas i om den digitala robotradgivningen
grundas pa en opartisk och personlig analys. Om digital robotradgivning
ldamnas pa grundval av en opartisk och personlig analys &r det viktigt att
kund informeras om alla relevanta férhdllanden som kan inverka pa den
radgivning som den digitala forsakringsdistributdren lamnar.
Kontrollpunkt Ja Nej Lagrum
Grundas den digitala robotradgivningen pd en opartisk och personlig analys? m m 4 kap. 2§ LFD
Om den digitala robotrddgivningen grundas pa en opartisk och personlig analys, 4kap. 2§ LFD
har féljande uppfyllts: *
9 kap. 3-6 §§
1. Har ett tillrackligt stort antal forsékringsavtal pa marknaden granskats m m FFFS 2018:10
och legat till grund fér den rekommenderade 16sningen?
2. Har de férsakringsprodukter som rekommenderas utvecklats av O O
forsakringsformedlarbolaget eller av ett bolag som denne har nara
forbindelser med?
3. Har det sdkerstillts att inga andra férehavanden, réttsliga eller . .
ekonomiska, foreligger som medfér risk att radgivningen inte grundar
sig pa en opartisk och personlig analys?
4. Har radgivningen marknadsforts pa ett satt som klargér vilken typ av O O
radgivning som bedrivs samt att eventuell marknadsféring visar pa vilka
kategorier eller urval av férsakringsavtal som férmedlas?
5. Har det sakerstallts att kunden endast ar intresserad av att teckna m m
forsakringsavtal inom den givna kategorin eller urvalet av
forsakringsavtal?
6. Om ersattning eller férman tas emot fran tredje part, har ersattningen O O
eller formanen forts dver till kunden sa snart som ar mojligt efter det
att ersattningen mottagits och har kund informerats om detta?
O O

7. Har det upprdttats interna regler som sdkerstéller att alla ersattningar

och férmaner fran tredje part férdelas och verfors till kund?
Har det sakerstallts att ersattning endast mottagits och behallits av kunden?

Har det sakerstillts att endast radgivning som grundas pa en opartisk och

personlig analys har tillhandahallits?

4 kap. 3 § LFD

9kap. 59§
FFFS 2018:10

WWWw.insuresec.se
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1. D ataskyddsforordningen (GD PR)

Det ar viktigt att tillse sd att bestdmmelserna i Dataskyddsférordningen
(GDPR) ar uppfyllda bade vad géller insamlandet av information vid den
digitala robotradgivningen men dven betréffande den information som
sparas, bearbetas, delas eller raderas.

Kontrollpunkt Ja  Nej Lagrum
Har de personuppgifter som den digitala robotradgivaren samlat in: GDPR 2016/679
1. Gjorts for specifika, sarskilt angivna och berattigade dndamal som inte O O AT

senare behandlas pa ett satt som ar oférenligt med dessa &ndamal?

2. Varit relevanta och inte mer omfattande an vad som behovs sett till O O
sammanhanget?

3. Varit korrekta och om nédvéndigt uppdaterade? O O

4. Inte forvarats i en form som majliggér identifiering av den registrerade [ O

under en langre tid dn vad som ar nodvandigt for de dandamal for vilka
personuppgifterna behandlas.

5. Behandlats pa ett sitt som sakerstaller lamplig sdkerhet for O O
personuppgifterna inbegripet skydd mot obehdorig eller otillaten
behandling och mot forlust, forstoring eller skada genom
olyckshdndelse med anvdndning av ldmpliga tekniska eller
organisatoriska atgarder?

Har foljande sdkerstallts vid den digitala robotradgivningen avseende GDPR 2016/679
personuppgifter: Art. 6, Art. 16-20
1. Att det foreligger laglig grund for inhdmtandet av personuppgifterna O O

samt att det vid samtycke som laglig grund finns faststalla rutiner for
vad som hiander med 6vriga uppgifter i det fall som ett eventuellt
samtycke aterkallas?

2. Att kunden informerats om vilka uppgifter som samlats in, vad de O O
kommer anvandas till och hur lange uppgifterna kommer att hanteras?
3. Att kunden informerats om sina rattigheter avseende O O

personuppgiftsbehandlingen, till exempel hur de kan begira

registerutdrag, hur felaktiga uppgifter kan rattas och hur, om majligt,

de kan fa personuppgifter raderade?

WWw.insuresec.se
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8. Fdorsdkringsbaserade investeringsprodukter
Detta kapitel reglerar fragor dar den digitala distributoren tillhandahaller
forsakringsbaserade investeringsprodukter. Med tanke pa att det kan
roéra sig om produkter med hog risk dr det ytterst viktigt att tillse sd att
den digitala robotradgivning som ldmnas dr lamplig och korrekt.
Kontrollpunkt Ja. Nej Lagrum
Har den digitala distributéren informerat kunden sd att denne dr inforstddd U U 6 kap. 4 § LFD
med arten av och vilka risker som &r férknippade med den
forsakringsdistribution som erbjuds?
Har kunden erhallit féljande information: 6 kap. 5-6 §§ LFD
1. De rekommenderade férsdkringsbaserade investeringsprodukterna O O
och féreslagna placeringsstrategier samt vagledning om och varning
for de risker som ar férknippade med sadana férsakringar och
placeringar?
2. Kostnader och avgifter forknippade med distributionen av den O O
forsakringsbaserade investeringsprodukten samt hur kunden far betala
kostnader och avgifter?
3. En sammanstdllning med forklaring sa att kunden forstar den totala O O
kostnaden liksom den kumulativa effekten pé investeringens
avkastning?
4. Om radgivningen ar baserad pa en allman analys av olika O O
forsakringsbaserade investeringsprodukter eller inte?
Har erséttning fran annan an kunden erbjudits eller mottagits? O O 6 kap. 9 § LFD
Har foljande uppgifter vid digital robotradgivning om férsakringsbaserade 6 kap. 10 § LFD

investeringsprodukter inhdmtats fran kunden:

1. Kundens kunskaper om och erfarenheter av den produkt eller tjanst O O

som formedlas?

2. Kundens ekonomiska situation samt mal med investeringen?

3. Beddmning av om de forsakringsbaserade investeringsprodukter som

rekommenderas ar lampliga for kunden?

4. Bedémning av kundens risktolerans och mgjlighet att klara av férluster [ O

samt kundens riskvilja och férstaelse av begreppet risk?

WWWw.insuresec.se
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Sammanfattning

Digital robotradgivning ar nagot som blir allt vanligare i dagens samhdlle. Redan
idag erbjuds digital robotrddgivning for forsakringar dar kunder kan erhdlla

automatiserad personlig radgivning.

InsureSec AB vill som ett led i sin branschreglerande verksamhet underlatta for
de forsakringsdistributdrer som overvdger att tillhandahalla digital radgivning.

Resultatet av detta arbete ar féljande checklista kallad RoboCert.

RoboCert &dr tinkt att utgdra en utgangspunkt for de forsakringsdistributdrer
som ar intresserade av att borja tillhandahalla digital robotradgivning. Checklistan
sammanfattar de grundldggande krav som stalls i lag, forordning, féreskrift och
InsureSecs regelverk men det dr viktigt att ha i dtanke att checklistan inte dr

uttdbmmande.

Det ar den ansvarige forsakringsdistributdren som sjalv ansvarar for att den
digitala robotradgivning som ges ar i enlighet med lag, forordning, foreskrift,

InsureSecs regelverk samt god forsakringsdistributionssed.

En grundldggande forutsattning for tillhandahallandet av digital robotrddgivning ar
att den ansvarige forsakringsdistributéren antingen innehar licens hos InsureSec
alternativt att det fretag som den ansvarige forsakringsdistributéren tillhér och
som uppbdr det juridiska tillstdndet har ingdtt avtal med InsureSec. Den radgivning
som den digitala distributéren ger till kunderna likstalls darfor med radgivning

som den ansvarige férsakringsdistributdren sjalv 1lamnat.

InsureSec AB
Birger Jarlsgatan 55, 111 45 Stockholm
info@insuresec.se | 08-410 415 75

www.insuresec.se | www.formedlarregistret.se
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